Modelo de Maturidade em Governanca de
Inteligéncia Artificial (MMGIA)

Governanca e Gestao de IA — GGIA

PARTE I: ESTRUTURA E CONCEITOS FUNDAMENTAIS

1. Introducao

Este Modelo de Maturidade em Governancga de Inteligéncia Artificial (MMGIA) € um
instrumento estratégico projetado para auxiliar organizagdes publicas e privadas a
mensurar, avaliar e aprimorar sua capacidade de desenvolver, adotar, operar e
governar solugdes de Inteligéncia Artificial (IA) de forma ética, responsavel, segura,
legal e eficaz. Alinhado a Estratégia Nacional de Inteligéncia Artificial (ENIA) 2026-
2029, o modelo serve como um roteiro para a transformacgéo organizacional,
permitindo que as instituicbes analisem seu estado atual, identifiquem lacunas e
planejem uma evolugao estruturada.

O MMGIA é fundamentado em referenciais consolidados de mercado, como o
modelo de maturidade de IA do MITRE e o CMMI, além de incorporar requisitos e
diretrizes de normas e regulagdes essenciais, incluindo o Al Act da Unido Europeia,
o Al Risk Management Framework do NIST, as normas ISO/IEC (42001, 23894,
38507) e a legislagao brasileira pertinente, como a Lei Geral de Protegdo de Dados
(LGPD).

Neste modelo, governancga de IA é definida como o conjunto estruturado de
principios, diretrizes, mecanismos decisorios, estruturas organizacionais, controles e
processos destinados a assegurar que os sistemas de |A sejam concebidos,
implementados e operados de forma alinhada a estratégia institucional, as normas
regulatorias e aos direitos fundamentais dos cidadaos e usuarios. O conceito de
maturidade foca no grau de institucionalizagao, integragao e previsibilidade desses
mecanismos.



2. Niveis de Maturidade

O modelo é composto por 6 niveis de maturidade.

Nivel Titulo Descricao Geral

A organizagao nao possui, nem reconhece, a necessidade de
praticas de governanca de IA. As atividades s&o inexistentes,
ndo documentadas ou realizadas de forma cadtica, sem qualquer
controle ou supervisao.

0 Inexistente

As praticas sdo ad hoc, reativas e dependentes de individuos. O
sucesso em iniciativas de |IA é imprevisivel e ocorre apesar da

1 Inicial auséncia de processos formais, geralmente impulsionado por
"herdis" organizacionais. Ha uma conscientizagcéo da
necessidade de praticas de governancga de IA

Praticas basicas de gestao de projetos e de supervisdo sao
aplicadas as iniciativas de IA. Politicas e responsabilidades

2 Gerenciado comecgam a ser definidas em nivel de projeto ou de
departamento, mas a aplicagao ainda é inconsistente em toda a
organizagao.

Processos de governanga de |IA s&o padronizados,
documentados e disseminados em toda a organizagéo,

3 Definido constituindo um "jeito organizacional” de fazer com IA. Ha um
entendimento comum sobre papéis, responsabilidades e
procedimentos.

A organizagédo mede e controla o desempenho de seus
Gerenciado processos de governanga de IA por meio de métricas e dados

4 Quantitativamente estatisticos. O desempenho é previsivel e os desvios sao
gerenciados proativamente.
A organizacgéo foca na melhoria continua e proativa dos

5 Otimizado processos de governanga de IA. O feedback, tanto quantitativo

quanto qualitativo, & utilizado para identificar oportunidades de
inovagéo e refinar as praticas em um ciclo virtuoso.

Riscos por Nivel de Maturidade em Governanga de IA

Nivel 0: Inexistente

Neste nivel, a organizagao opera em estado de total desconhecimento e descontrole
quanto as atividades de IA. A auséncia completa de governanga expde a
organizagao a um nivel de risco critico. A proliferagcdo de Shadow Al — o uso de
ferramentas e sistemas de IA por funcionarios sem aprovag¢ao ou supervisao formais
— é inevitavel, criando pontos cegos significativos para a seguranga e a gestao.
Sem qualquer visibilidade, a organizagao fica vulneravel a uma vasta gama de
ameacas, desde o vazamento de dados sensiveis até falhas algoritmicas com
consequéncias financeiras e reputacionais severas.



Nivel 1: Inicial

No nivel Inicial, a organizagdo comeca a ter bolsdes de atividade de IA, mas de
forma desorganizada. O nivel de risco permanece critico, pois ndo ha uma
abordagem sistematica para a gestdo. A dependéncia de "herois" cria um ponto
unico de falha; o conhecimento nao € institucionalizado e se perde com a saida
desses individuos. A organizagéo atua em alta incerteza técnica, com equipes
implantando modelos sem entender completamente seu funcionamento, os dados
de treinamento ou as implicagdes legais. A auséncia de testes formais para viés,
justica e seguranca resulta em uma acumulagao de riscos invisiveis que podem se
manifestar a qualquer momento.

Nivel 2: Gerenciado

Neste estagio, a governanga é predominantemente reativa, sempre um passo atras
das capacidades tecnologicas. Embora existam praticas basicas de gestao, a sua
aplicacgao inconsistente em silos organizacionais cria lacunas perigosas. O nivel de
risco é alto, pois a auséncia de uma estrutura de governancga centralizada e
uniforme implica que as regras aplicadas a um projeto podem ser completamente
diferentes das de outro projeto. A organizagao lida com os problemas de ontem
enquanto os de hoje se desenvolvem sem serem detectados.

Nivel 3: Definido

O estabelecimento de processos padronizados e documentados reduz
significativamente a ambiguidade e o caos dos niveis anteriores, reduzindo o risco
para um nivel moderado. A organizagao agora possui uma base solida para a
governanga. No entanto, um risco fundamental neste estagio é a rigidez. Politicas
estaticas e processos definidos podem nao acompanhar a natureza dinamica e a
rapida evolugao dos sistemas de IA. Revisdes periddicas, como as trimestrais, séo
insuficientes para sistemas que podem mudar diariamente. Ha o perigo de que os
processos documentados se tornem mera burocracia, nao refletindo a realidade
operacional e gerando uma falsa sensagao de controle.

Nivel 4: Gerenciado Quantitativamente

Neste nivel, a governanga deixa de basear-se em suposigdes e passa a ser
orientada por dados, reduzindo o risco. O monitoramento continuo substitui as
revisdes periodicas. A capacidade de medir e controlar o desempenho dos
processos de governanga permite uma gestao de risco proativa. O principal risco
neste estagio é a complacéncia. A organizagao pode se concentrar excessivamente
nas métricas faceis de coletar, ignorando aspectos qualitativos e riscos emergentes
que ainda nao sao capturaveis por dados quantitativos. A calibracdo da confiancga
nos sistemas de |IA passa a ser baseada em evidéncias, mas é crucial garantir que
as métricas de desempenho reflitam os resultados de negdcio e os valores éticos
desejados.

Nivel 5: Otimizado

No nivel mais alto de maturidade, a governancga de IA se torna inteligente,
adaptativa e totalmente integrada a estratégia de negdcio, resultando em um nivel
de risco otimizado ou minimo. A organizagdao nao apenas gerencia 0s riscos
conhecidos, mas também busca ativamente oportunidades de melhoria e inovagao.
A governancga se torna um diferencial competitivo. A autorizagdo para o uso de 1A é



sensivel ao contexto, considerando as circunstancias em vez de aplicar regras
estaticas. O risco residual neste estagio € a possibilidade de uma disrupgao externa
(tecnoldgica ou regulatoria) tao significativa que os processos de melhoria continua
nao consigam se adaptar com rapidez suficiente. Outro desafio € manter o
momentum e evitar que a complacéncia se instale apés atingir um nivel de
exceléncia.

3. Escala de Classificacao

Cada pratica definida no modelo deve ser avaliada com a escala NPLF (Not
achieved / Partially achieved / Largely achieved / Fully achieved), cujos atributos e
intervalos sao derivados do modelo de medigao de processos definido na norma
ISO/IEC 15504-2 e consolidado na familia ISO/IEC 33004:2015.

Escala de Classificagao (NPLF)

Grau Nome Intervalo Interpretagao da Pratica

A pratica ¢ inexistente ou ndo realizada de forma minimamente

0, o,
N Nulo 0% a 15% estruturada.
. >15% a A pratica é implementada de forma incipiente ou incompleta, sem

P Parcial o o P o

50% padronizacédo e com falhas significativas em seus objetivos.
L Larga >50% a A pratica € amplamente aplicada e funcional na maioria das areas

9 85% relevantes, atendendo a maioria de seus objetivos.
>85% a A pratica esta plenamente institucionalizada, padronizada e

F Total 100% integrada a cultura e atinge consistentemente todos os seus
? objetivos.



PARTE Il: DIMENSOES E PRATICAS DE MATURIDADE

Dimensao 1: Governanca e Arcabougo Regulatério

» Objetivo do Eixo: Desenvolver uma cultura de governanca de |IA clara,
flexivel e baseada em risco, que promova a inovagao ética e responsavel,
assegurando a protegao da organizagao e da sociedade.

» Principais Riscos: Nao conformidade regulatéria (multas, sangdes), danos a
reputacdo, insegurancga juridica para investimentos, responsabilidade civil por
decisbes algoritmicas e perda de confianga das partes interessadas.

+ Evolugao da Maturidade: A organizagao transita de uma postura reativa e
fragmentada para uma governanga de |A proativa, integrada e preditiva.
Inicialmente, a preocupacgao € apenas com a legalidade basica. Em seguida,
a organizagéao define politicas e papéis e, depois, padroniza seus processos
em um framework de gestdo. Nos niveis mais altos, ela passa a medir a
eficacia de seus controles e a otimizar continuamente sua governanga,
influenciando o ecossistema.

Nivel 1: Inicial

Pratica Descricao Critério de Evidéncia
Detalhada Verificacao Minima Esperada
A organizagao
identifica, de forma
r?ntclz\gaa?s”g?srrgal’ % Existe uma lista E-mails, atas de
ﬁormgs ue podem Ou um registro, reuniéo’ou
. que p ainda que
11 impactar seus informal. das documentos de
C. A projetos de IA. Nao U projeto que
onsciéncia . principais )
- ha um processo o mencionem a LGPD
Regulatoéria formal e o obrigacoes ou outras
- . legais -
conhecimento esta relacionadas regulamentagdes
concentrado em A pertinentes.

individuos ou em
departamentos
especificos.



Nivel 2: Gerenciado

Pratica

2.1 Definigcdo de
Politicas Iniciais de
1A

2.2 Atribuicao de
Responsabilidades
Basicas

Descricao
Detalhada

Uma politica de alto
nivel sobre o uso
aceitavel de 1A é
criada e aprovada. O
documento
estabelece os
primeiros principios
éticos e diretrizes
gerais para o
desenvolvimento e
uso da tecnologia na
organizagao.

Um ponto focal ou
responsavel (ainda
que informalmente) é
designado para a
supervisao geral das
iniciativas de IA. As
responsabilidades,

Critério de
Verificacao

A organizagao
possui uma
politica
formalizada e
aprovada pela
gestdo com
diretrizes e
principios
éticos para o
uso aceitavel
de IA.

O papel de
supervisao das
iniciativas de
IA é atribuido
a um individuo
ou a um grupo,

embora nao e essa
totalmente atribuicao é
formalizadas, sao comunicada as
conhecidas pelas equipes.
equipes de projeto.
Nivel 3: Definido
Pratica Descricao Critério de
Detalhada Verificagao
Um comité ou
fungao de
governanga de IA & Existe um comité
formalmente
. formalmente
estabelecido, com e
instituido, de
31 um termo de .
~ . composicao
Estruturacgao referéncia claro, ; X
o n o~ multissetorial, com
do Comité de  composicao
; ) mandato e
1A multissetorial .
S responsabilidades
(juridico, TI,
. documentados, para a
negécio,

seguranga) e

reunioes
periodicas.

governanga de IA.

Evidéncia
Minima
Esperada

Documento
formal da
"Politica de
Uso de
Inteligéncia
Artificial", com
data de
aprovagao e
responsavel.

E-mail de
designacao,
mengao em
ata de
reuniao ou
descrigao de
papel em um
documento
de projeto.

Evidéncia
Minima
Esperada

Termo de
Abertura ou
Regimento
Interno do
Comité de IA;
atas das
reunides
realizadas.



Pratica

3.2 Adogéo
de
Framework
de Gestao de
Riscos

Descrigao
Detalhada

A organizagao
adota e padroniza
um processo de
gestao de riscos de
IA, baseado em um
framework
reconhecido. O
processo inclui
etapas de
identificacao,
analise, avaliacao e
tratamento de
riscos especificos
de IA.

Critério de
Verificagao

O processo de gestéo

de riscos de |IA esta
documentado,
baseado em um
framework
reconhecido e
aplicado de forma
consistente em
projetos relevantes.

Nivel 4: Gerenciado Quantitativamente

Pratica

4.1
Monitoramento
de
Conformidade
e KPIs

4.2 Realizagao
de Auditorias
Internas de IA

Descricao
Detalhada

A organizagéo
define, coleta e

analisa indicadores-

chave de

desempenho (KPIs)

para a eficacia da
governancga de IA
(ex.: % de projetos
com avaliagao de
risco, tempo de
aprovagao da ética,
n° de incidentes).

Auditorias internas
sao planejadas e
executadas

periodicamente para

verificar a
conformidade com

as politicas de IAe a

eficacia dos
controles
implementados. Os
resultados sao
documentados e os
planos de agao sao
monitorados.

Critério de
Verificagao

A organizagéo
mede, reporta e
utiliza
indicadores-
chave de
desempenho
(KPIs) para
avaliar a eficacia
da governanca de
IA.

Existe um plano
anual de auditoria
que abrange
sistemas de IA,
incluindo a
emissao de
relatorios e o
tratamento de
nao
conformidades.

Evidéncia
Minima
Esperada

Documento
de processo
de gestao de
riscos de IA;
registros de
riscos de
projetos-
piloto.

Evidéncia
Minima
Esperada

Painéis
(dashboards)
com os KPIs de
governanga;
relatérios de
analise de
desempenho
apresentados
ao Comité de
IA.

Plano de
Auditoria
Interna;
relatérios de
auditoria de
sistemas de |A;
planos de acao
para corre¢ao
de achados.



Nivel 5: Otimizado

Pratica

5.1
Otimizagéao
Continua da
Governanga

5.2
Engajamento
Proativo no
Ecossistema

Descrigao
Detalhada

A organizagéao
utiliza dados de
KPls, auditorias e
analise de causa
raiz de incidentes
para identificar
tendéncias e
oportunidades de
melhoria, refinando
proativamente as
politicas, controles
€ processos de
governanca.

A organizagao
participa
ativamente de
féruns setoriais e
de consultas
publicas e colabora
com reguladores
para influenciar a
evolugéo do
arcabougo
regulatorio,
compartilhando
melhores praticas e
licdes aprendidas.

Critério de
Verificagao

Existem processos
formais para revisar
e refinar, de forma
proativa, as
politicas e controles
de governanca de
IA, com base em
analise de dados e
KPIs.

A organizagao
demonstra
participagao ativa e
contribuigdes
relevantes para o
desenvolvimento
de normas e
regulamentos de 1A
no setor.

Evidéncia
Minima
Esperada

Atas de reunides
de melhoria
continua;
registros de
mudangas nos
processos de
governanga com
justificativa
baseada em
dados.

Registros de
participagdo em
consultas
publicas;
apresentagoes
em eventos do
setor; publicacao
de white papers
sobre
governancga de
IA.



Dimensao 2: Desenvolvimento Tecnolégico, Pesquisa e Inovagao

+ Objetivo do Eixo: Impulsionar a capacidade organizacional para pesquisar,
desenvolver, adquirir e aplicar tecnologias de IA de ponta, visando a
competitividade e a autonomia tecnoldgica.

» Principais Riscos: Obsolescéncia tecnoldgica, baixa qualidade dos
modelos, dependéncia excessiva de fornecedores ("vendor lock-in"), projetos
de IA que ndo geram valor de negdcio e perda de propriedade intelectual.

+ Evolucao da Maturidade: A jornada comega com experimentacgdes isoladas
e sem método. Progride para a gestdo de projetos com ciclos de vida
definidos e, em seguida, para a padronizag¢ao de arquiteturas e processos de
MLOps. Nos estagios avangados, a organizagao otimiza seu portfélio de P&D
com base em métricas de ROI e contribui ativamente para a inovagao no
setor.

Nivel 1: Inicial

o s Evidéncia
Pratica Descrig¢ao Critério de Minima
Detalhada Verificacao Esperada
A organizagéo
realiza provas de Existem provas
ggr}gﬂg (izglca\; Z)a e de conceito Apresentacbes de
reativa (PoCs) ou resultados de
11 eralm’ente experimentos de  PoCs; e-mails
; . = g . IA registrados na  trocados sobre os
Experimentagao |mpuI§|onada pela organizacao experimentos;
Ad-Hoc guﬂioséiatgin(?gjs mesmo que codigo-fonte em
sgmpmetodolo ia’ isolados e sem repositérios
- 9 metodologia individuais.
definida nem definida
alinhamento |
estratégico.
Nivel 2: Gerenciado
Pratica Descrigao Critério de I\En\i/:ii;r;ma
Detalhada Verificagao Esperada
Praticas basicas de
gerenciamento de Os projetos de 1A Plano de
projetos (escopo, ossuem olanos projeto,
2.1 Gestao cronograma, custos) Eésicos Se definem  Cronograma e
de sao aplicadas as 6 sCOo g as fases documento de
Projetos iniciativas de IA. Os as entrz ’as o ! €escopo para
de IA projetos sao rastreados 9as, um projeto

individualmente, mas
ainda ndo ha uma visao
integrada de portfélio.

cronograma e os
custos.

especifico de
IA.



‘e Descrigao
Pratica  ptalhada
Um ciclo de vida basico
para o desenvolvimento
2.2 de modelos de machine
Definigdo learning é esbogado e
do Ciclo aplicado nos projetos,
de Vida do cobrindo, no minimo, as
Modelo fases de coleta de

dados, treinamento e
teste.

Nivel 3: Definido

Pratica

31
Padronizagao
de MLOps

3.2 Gestao de
Portfélio de
1A

Descrigao
Detalhada

A organizagao
adota e padroniza
uma plataforma e
um conjunto de
processos para o
ciclo de vida de
Machine Learning
(MLOps), incluindo
versionamento de
cédigo, dados e
modelos, e
automacgao de
pipelines de CI/CD.

Um processo formal
€ estabelecido para
propor, avaliar,
priorizar e gerenciar
o portfélio de
iniciativas de IA,
com base em
critérios
estratégicos, de
viabilidade e de
risco.

Critério de
Verificagao

O ciclo de vida de
desenvolvimento de
modelos de machine
learning esta
documentado e inclui
a coleta de dados, o
treinamento e o
teste.

Critério de
Verificagao

Existe uma
plataforma de
MLOps definida
como padrao, com
processos
documentados e
utilizados pela
maioria das
equipes para
CliICDe
versionamento.

Ha um processo
documentado de
gestao de portfélio
€ um registro
centralizado para
propor, avaliar e
priorizar iniciativas
de IA.

Evidéncia
Minima
Esperada

Documento
que descreve
as fases do
ciclo de vida;
templates de
projeto que as
incluem.

Evidéncia
Minima
Esperada

Documentagéao
da arquitetura da
plataforma de
MLOps; guias de
USO € processos
de CI/CD para
modelos de IA.

Documento do
processo de
gestdo de
portfélio;
ferramenta ou
planilha que
contém o
portfélio de
projetos de IA.



Nivel 4: Gerenciado Quantitativamente

Pratica

4.1 Métricas
de
Desempenho
de P&D

4.2 Gestao de
Infraestrutura
de IA

Descrigao
Detalhada

A organizagdo mede
o retorno sobre o
investimento (ROI) e
o impacto de
negécio dos
projetos de IA. As
métricas de
desempenho dos
modelos (acuracia,
precisdo etc.) sdo
coletadas e
analisadas
estatisticamente.

A capacidade, o
desempenho e os
custos da
infraestrutura de
dados e
computagédo para IA
sao gerenciados de
forma quantitativa. A
demanda é prevista
e a capacidade é
ajustada para
atender aos niveis
de servigo.

Nivel 5: Otimizado

Pratica

51
Otimizagao
do Portfélio
de Inovagéao

Descrigao
Detalhada

A organizagao utiliza
modelos preditivos e
analise de cenarios
para otimizar
continuamente o
balanceamento de seu
portfélio de P&D em
IA, alocando recursos
de forma a maximizar
o valor estratégico e a
inovacgao.

Critério de
Verificagao

O desempenho dos
modelos e o Retorno
sobre o Investimento
(ROI) dos projetos de
IA sdo medidos e
comparados com
metas quantitativas.

Existem modelos
preditivos de
capacidade/custos, e
o0 desempenho da
infraestrutura
computacional para
IA é monitorado em
relagdo as metas.

Critério de
Verificagao

A organizagao
utiliza técnicas
quantitativas,
simulagdes e
analise de
cenarios para
otimizar a
tomada de
decisdo no
portfolio de P&D.

Evidéncia
Minima
Esperada

Relatérios de
analise de
ROI;
dashboards
com métricas
de
desempenho
dos modelos
em producao.

Relatérios de
gestao de
capacidade;
analise de
custos de
infraestrutura
por projeto de
IA.

Evidéncia
Minima
Esperada

Simulagdes de
portfélio;
analises de
sensibilidade e
cenarios para
decisdes de
investimento em
P&D.



Pratica

5.2 Pesquisa
Aplicada e
Colaboragao

Descrigao
Detalhada

A organizagao conduz
pesquisa aplicada em
IA, publica resultados
em conferéncias e
periodicos relevantes
e colabora ativamente
com a academia e
com centros de
pesquisa para
desenvolver
conhecimento de
ponta e gerar
propriedade
intelectual.

Critério de
Verificagao

A organizagao
possui historico
ativo de
pesquisa
aplicada, de
geracgao de
propriedade
intelectual, de
publicagdes e de
patentes em IA.

Evidéncia
Minima
Esperada

Registros de
patentes;
acordos de
cooperagao em
pesquisa com
universidades.



Dimensao 3: Seguranga, Confianga e Protegcao da Sociedade

» Objetivo do Eixo: Assegurar que a IA seja utilizada de forma segura,
confiavel e justa, protegendo os dados, os sistemas e os direitos dos
individuos contra danos, vieses e usos maliciosos.

* Principais Riscos: Vazamento de dados, ataques adversariais,
envenenamento de dados, decisdes discriminatorias, falta de transparéncia
(efeito "caixa-preta"), erosao da confianga do cliente e violagao de direitos
fundamentais.

+ Evolugao da Maturidade: A organizacgao evolui de uma visdo focada apenas
na segurancga da informacao tradicional para uma abordagem de risco
especifica para IA. Comeca pela protecao de dados, avanga para a avaliagao
de vieses e a seguranca dos modelos, e culmina em uma cultura de
Trustworthy Al by Design, com processos quantitativos de garantia e de
remediacdo de danos.

Nivel 1: Inicial

Pratica

1.1
Controles
Basicos de
Acesso a
Dados

Descricao
Detalhada

Controles de acesso
rudimentares e,
muitas vezes,
manuais sao
aplicados aos
conjuntos de dados
utilizados em
projetos de IA. A
preocupagao
principal é evitar o
acesso nao
autorizado aos
dados brutos.

Critério de
Verificagao

Existem evidéncias e
controles, ainda que
rudimentares, de que
0 acesso aos dados
brutos de
treinamento/teste é
restrito as equipes do
projeto.

Evidéncia
Minima
Esperada

Logs de acesso
a pastas ou
bancos de
dados; e-mails
de solicitagcao
Ou concessao
de permissoes.



Nivel 2: Gerenciado

Pratica

21

Conformidade

com a LGPD

2.2 Andlise de
Segurancga de

Aplicagoes

Descrigao
Detalhada

A organizagéo
implementa os
requisitos basicos da
Lei Geral de Protecao
de Dados nos projetos
de IA, como a
nomeagao de um
DPO, a garantia dos
direitos dos titulares e
a elaboragao de
Relatérios de Impacto
a Protegao de Dados
(RIPD) quando
necessario.

Sistemas que utilizam
componentes de IA
sao incluidos nas
varreduras de
segurancga de
aplicagdes
(SAST/DAST)
convencionais, com
foco em
vulnerabilidades
tradicionais de
software presentes
em aplicagdes que
consomem esses
componentes.

Critério de
Verificacao

Os projetos de 1A
que tratam dados
pessoais elaboram
Relatérios de
Impacto a
Protecao de
Dados (RIPD) ou
realizam analises
de legitimidade
documentadas.

Os sistemas que
utilizam IA séo
incluidos e
testados nas
varreduras de
segurancga de
aplicagdes
convencionais
(SAST/DAST).

Evidéncia
Minima
Esperada

RIPD
aprovado;
registros de
atendimento
as
solicitagdes
dos titulares
de dados.

Relatorio de
ferramenta
SAST/DAST
que apresenta
a analise de
um sistema
com IA.



Nivel 3: Definido

Pratica

31
Avaliagao
de Impacto
Algoritmico

3.2
Seguranga
do Ciclo de
Vida de IA
(Secure Al
Lifecycle)

Descrigao
Detalhada

A organizagéo
padroniza e
executa um
processo de
Avaliacao de
Impacto
Algoritmico para
sistemas de |A de
alto risco antes de
sua implantagéo,
visando identificar
e documentar
riscos de viés,
discriminacgao e
outros impactos
negativos.

Controles de
seguranca
especificos para IA
sao integrados em
cada fase do ciclo
de vida de MLOps,
incluindo a
verificacdo da
origem e da
integridade dos
dados, a
seguranga da
plataforma de
treinamento e a
protegao dos
modelos em
produgao.

Critério de
Verificagao

Existe um processo

documentado de
Avaliacéo de
Impacto
Algoritmico,
executado como
pré-requisito antes
de implantar
sistemas de |IA de
alto risco.

A politica de
seguranca da
informacéao e os
processos de
desenvolvimento
seguro incluem
ameacas e
controles

especificos para IA.

Evidéncia
Minima
Esperada

Documento de
Avaliagao de
Impacto
Algoritmico
preenchido para
um sistema
especifico.

Politica de
Desenvolvimento
Seguro atualizada;
checklist de
segurancga para
projetos de IA.



Nivel 4: Gerenciado Quantitativamente

Pratica

4.1 Testes de
Robustez e
Ataques
Adversariais

4.2
Monitoramento
de Vieses em
Producgéao

Descrigao
Detalhada

A organizagéo
executa testes
quantitativos para
medir a resiliéncia
dos modelos a
ataques
adversarios,
envenenamento de
dados e outras
formas de
manipulagao.
Métricas de
robustez séo
definidas e
monitoradas.

A organizagéao
implementa
monitoramento
continuo para
detectar a
degradacéao de
desempenho
(model drift) e os
desvios de
equidade (fairness
drift) nos modelos
em producgao, com
alertas automaticos
para a equipe de
governanga.

Critério de
Verificacao

A organizagao
executa e monitora
testes
quantitativos (com
ferramentas
adequadas) para
medir a resiliéncia
dos modelos
contra ataques
adversarios e
envenenamento.

Existem
dashboards e
alertas que
monitoram, em
tempo real ou
quase real, a
degradacéao do
desempenho
(model drift) e os
desvios de
equidade (fairness
drift).

Evidéncia
Minima
Esperada

Relatérios de
testes de
robustez;
ferramentas de
teste adversario
configuradas
nos pipelines de
Cl/CD.

Painéis de
monitoramento
de modelos em
produgdo, com
métricas de
equidade;
registros de
alertas de
desequilibrio de
equidade.



Nivel 5: Otimizado

Pratica

5.1 Red Teaming
para lA

5.2 Mecanismos
de
Contestabilidade
e Remediagéo

Descrigao
Detalhada

A organizagéo
conduz exercicios
de ataque
simulado (Red
Teaming), em
que uma equipe
independente
tenta ativamente
contornar,
enganar ou
quebrar os
sistemas de |IA
em producao, a
fim de identificar
vulnerabilidades
complexas e nao
previstas.

A organizagao
otimiza
continuamente os
canais para que
os individuos
afetados por
decisdes
algoritmicas
possam contesta-
las, obter uma
explicacao
significativa e,
quando
apropriado,
buscar
reparagao. O
feedback é usado
para melhorar os
modelos.

Critério de
Verificagao

Exercicios de Red
Teaming
independentes
para sistemas de
IA sao planejados,
executados e
utilizados
periodicamente
para aprimorar as
defesas.

Os canais de
contestagao para
decisdes
algoritmicas séo
claros e o
feedback recebido
é analisado
sistematicamente
para a melhoria
continua dos
modelos.

Evidéncia
Minima
Esperada

Relatorio de Red
Teaming para
um sistema de
IA, com as
vulnerabilidades
identificadas e as
respectivas
recomendacgoes.

Analise de dados
sobre as
contestagdes
recebidas;
registros de
ajustes em
modelos
decorrentes do
feedback dos
usuarios.



Dimensao 4: Educacgao, Capacitagao e Cultura Organizacional

» Objetivo do Eixo: Preparar a forga de trabalho (capital humano) e a cultura
da organizagéao para as transformagdes impulsionadas pela IA, promovendo
o letramento digital, a cultura de governanca em dados e IA, a ética, a
colaboracdo humano-maquina e a retengao de talentos.

+ Principais Riscos: Falta de talentos qualificados para desenvolver e gerir |A,

resisténcia a mudanca por parte dos colaboradores, uso inadequado ou
antiético de ferramentas de IA, baixa adogéo das solu¢des desenvolvidas e
aprofundamento das desigualdades internas.

+ Evolugao da Maturidade: A jornada inicia-se com treinamentos pontuais e
técnicos, focados em ferramentas. Avancga para programas estruturados de
capacitacao por fungao e, posteriormente, para a integragéao da cultura de 1A
na gestao de talentos e no planejamento da forga de trabalho. Nos niveis
mais altos, a organizagao se torna um polo de atragao de talentos e promove
a requalificacédo continua de forma preditiva e estratégica.

Nivel 1: Inicial

. o Evidéncia
o Descrigcao Critério de .
Pratica L = Minima
Detalhada Verificagao
Esperada
A organizagéo
oferece treinamentos  Existem registros
introdutorios ou de que .
o Lista de
sobre ferramentas funcionarios resenca em
1.1 especificas de IAde  participaram, sob preseng .
. ) treinamentos;
Treinamentos forma reativa, demanda ou de .
. . certificados de
Pontuais geralmente sob forma isolada, de

demanda de equipes
técnicas, sem um
plano de capacitagao
estruturado.

cursos
introdutorios ou de
ferramentas de |IA.

conclusdo de
cursos.



Nivel 2: Gerenciado

Pratica

2.1 Plano de
Capacitagao
em IA

2.2
Comunicagéo
Interna sobre
1A

Descrigao
Detalhada

Um plano basico de
treinamento em |IA é
elaborado, com foco
principalmente nas
equipes técnicas
(cientistas de dados
e analistas). O plano
define as
necessidades de
treinamento e
estabelece um
cronograma para sua
execugao.

Acbes de
comunicacgao interna
sao realizadas para
informar os
colaboradores sobre
os projetos de IA em
andamento, seus
objetivos e
beneficios
esperados, visando
reduzir a incerteza e
a resisténcia.

Nivel 3: Definido

Pratica

3.1 Programa
de Letramento
em Dados e |IA

Descrigao
Detalhada

Um programa de
capacitagao
estruturado e
continuo é
implementado em
toda a organizacgao,
com trilhas de
aprendizagem
definidas por
funcao (executivos,
gestores, técnicos e
usudrios de
negocio),
abrangendo temas
como ética, riscos e
oportunidades da
IA.

Critério de
Verificacao

Ha um plano
basico de
treinamento em IA
elaborado para o
ano corrente,
contendo
cronograma e
necessidades
definidas,
especialmente
técnicas.

A organizagao
emite
comunicados
internos periddicos
para informar os
colaboradores
sobre os objetivos
e os beneficios
dos projetos de IA
em andamento.

Critério de
Verificagao

O programa de
capacitagao em IA
esta estruturado e
documentado com
trilhas de
aprendizagem
continuas
definidas por
fungao (técnicos,
negocio,
executivos).

Evidéncia
Minima
Esperada

Documento do
Plano de
Capacitagao;
cronograma de
treinamentos.

E-mails, posts
na intranet ou
newsletters

internas sobre
projetos de IA.

Evidéncia
Minima
Esperada

Matriz de
competéncias e
treinamentos
por funcao;
conteudo dos
cursos das
trilhas de
aprendizagem.



Pratica

3.2 Gestao de
Mudanga
Organizacional

Descrigcao
Detalhada

Uma metodologia
formal de Gestao
da Mudanga
Organizacional
(GMO) ¢ aplicada
aos projetos de IA
de alto impacto,
incluindo a analise
de stakeholders, a
comunicagao
direcionada e
acgdes para mitigar
resisténcias.

Critério de
Verificagao

Projetos de IA de
alto impacto
possuem e
executam um
plano formal de
Gestao da
Mudanca
Organizacional,
com analise de
stakeholders e
mitigacéo de
resisténcias.

Nivel 4: Gerenciado Quantitativamente

Pratica

4.1 Métricas
de
Competéncias
em lA

4.2
Planejamento
da Forca de
Trabalho

Descricao
Detalhada

A organizagéo
mapeia e mede
quantitativamente as
competéncias em |A
na forga de trabalho,
por meio de
avaliacOes e
certificagoes. A
lacuna de
competéncias (skills
gap) € medida e
monitorada.

A organizagéo utiliza
analise de dados
para prever o
impacto da IA nos
cargos e fungdes,
planejando
proativamente as
necessidades futuras
de contratagao,
automagao e
requalificago.

Critério de
Verificacao

Existem um
inventario (Skill
Matrix) e um
monitoramento
quantitativo das
lacunas de
competéncias
(skills gap) da
forga de trabalho
em relagao as
metas.

Existem analises
e relatérios
baseados em
dados que
preveem o

impacto da IA nas

funcbes e
propdéem planos
proativos de
transicao ou de
requalificagao.

Evidéncia
Minima
Esperada

Plano de Gestao
da Mudanga
para um projeto
de IA;
Pesquisas sobre
oclimaea
prontidao para a
mudanga.

Evidéncia
Minima
Esperada

Matriz de
competéncias
(Skill Matrix)
com niveis de
proficiéncia;
relatérios de
progresso da
capacitacao em
relacdo as
metas.

Relatério de
Analise de
Impacto da IA
no Trabalho;
Planos de
carreira e de
mobilidade
interna para as
fungdes
impactadas.



Nivel 5: Otimizado

Pratica

5.1 Cultura de
Aprendizagem
Continua

5.2 Atragao e
Retenc¢ao de
Talentos de IA

Descrigao
Detalhada

A organizagéo
institucionaliza uma
cultura que incentiva
a experimentacao, o
compartilhamento
de conhecimento e o
aprendizado
continuo em IA.
Erros sao vistos
como oportunidades
de aprendizado e a
inovagao é
recompensada.

A organizagéo
otimiza
continuamente sua
marca empregadora
(employer branding)
e suas estratégias
de recrutamento,
desenvolvimento e
retengao para se
tornar um polo de
atragéo e
desenvolvimento de
talentos em IA.

Critério de
Verificacao

A avaliacao de
desempenho
organizacional e
0Ss programas de
reconhecimento
formal incluem
critérios
relacionados a
inovagao e ao
aprendizado em
IA.

A organizagao
utiliza analise de
dados de RH
(como a taxa de
turnover e o
tempo de
contratagdo) para
otimizar
continuamente
suas estratégias
de atracédo e
retencao de
talentos em IA.

Evidéncia
Minima
Esperada

Descricédo do
programa de
avaliagao de
desempenho;
exemplos de
reconhecimento
a iniciativas
inovadoras em
IA.

Analise de dados
de RH sobre
talentos em IA;
pesquisas sobre
engajamento
com equipes de
IA.



Dimensao 5: Cooperacao e Insergao no Ecossistema

Objetivo do Eixo: Posicionar a organizagao como um ator relevante e
influente no ecossistema de IA, por meio da colaboragdo com outras
entidades para impulsionar a inovagao, definir padrées e influenciar o
mercado e a sociedade.

Principais Riscos: Isolamento tecnoldgico e de conhecimento, perda de
oportunidades de negdcio e de P&D, desalinhamento com as tendéncias de
mercado e dificuldade em influenciar padrbes e regulag¢des setoriais que
afetam a organizacao.

Evolugao da Maturidade: A organizagédo passa a consumir informacgdes e
tecnologia de forma passiva. Em seguida, passa a participar de eventos e a
estabelecer parcerias pontuais. No nivel definido, ela formaliza suas
estratégias de cooperagéo. Nos estagios mais altos, a organizagéo lidera
iniciativas, contribui para o desenvolvimento de padroes e utiliza sua posi¢ao
no ecossistema como vantagem competitiva estratégica.

Nivel 1: Inicial

Pratica

11
Monitoramento
Passivo do
Mercado

Descrigao
Detalhada

A organizagéo
acompanha, de
forma informal e
nao estruturada, as
noticias, os
concorrentes e as
tendéncias de IA
em seu setor,
principalmente por
meio de
publicagdes e
relatérios de
mercado.

Critério de
Verificagao

As equipes
demonstram,
mesmo de forma
informal,
conhecimento
basico sobre
tendéncias e
concorrentes do
mercado de IA no
seu setor.

Evidéncia
Minima
Esperada

Apresentacgdes
internas que
citam
concorrentes ou
tendéncias de
IA.



Nivel 2: Gerenciado

Pratica

2.1 Participagao
em Eventos do
Setor

2.2
Relacionamento
com
Fornecedores

Descrigao
Detalhada

Colaboradores da
organizagao
participam de
conferéncias,
seminarios e
workshops sobre 1A
para se manterem
atualizados e fazer
networking. A
participagao é
gerenciada em
nivel
departamental.

A organizagao
estabelece um
processo basico
para gerenciar o
relacionamento
com seus principais
fornecedores de
tecnologia de IA,
incluindo a
avaliagao de novos
fornecedores e o
acompanhamento
dos contratos.

Nivel 3: Definido

Pratica

3.1 Parcerias
Estratégicas
com
Academiae
Startups

Descrigao
Detalhada

A organizagao
formaliza convénios
€ parcerias com
universidades,
centros de pesquisa
e startups para a
execugao de
projetos de P&D em
IA. A estratégia de
parceria esta
documentada.

Critério de
Verificacao

Ha registros
departamentais de
inscricdo e de
participacdo dos
colaboradores em
conferéncias,
seminarios e
workshops sobre
IA.

Ha uma lista de
fornecedores de IA
aprovados e um
processo basico
definido para
gerenciar
relacionamentos,
aquisi¢des e o
acompanhamento
de contratos.

Critério de
Verificagao

A estratégia de
parceria esta
documentada e
ha acordos
formais de
cooperagao com
universidades,
centros de
pesquisa e
startups para P&D
em IA.

Evidéncia
Minima
Esperada

Inscricbes em
eventos;
relatérios de
despesas de
viagem para
conferéncias
de IA.

Lista de
fornecedores
homologados;
contratos com
fornecedores
de IA.

Evidéncia
Minima
Esperada

Acordos de
cooperagao
técnica
assinados;
planos de projeto
de P&D em
parceria.



Pratica

3.2
Participacao
em
Associagoes
Setoriais

Descricao
Detalhada

A organizagao
participa ativamente
de grupos de
trabalho sobre IA em
associagdes de
classe ou consorcios
setoriais,
contribuindo para as
discussdes e os
posicionamentos do
setor.

Critério de
Verificagao

A organizagao
atua ativamente
como membro de
associagdes de
classe, com
representantes
alocados em
grupos de
trabalho ou em
comités de IA.

Nivel 4: Gerenciado Quantitativamente

Pratica

4.1 Projetos
de
Cooperagao
com Métricas
de Sucesso

4.2
Benchmarking
de
Capacidades
de IA

Descricao
Detalhada

Os projetos
colaborativos com
parceiros sao
executados com
métricas claras de
sucesso,
monitoradas
quantitativamente.
O valor gerado
pelas parcerias
(financeiras,
tecnologicas etc.) &
mensurado.

A organizagao
realiza um
processo de
benchmarking para
comparar
quantitativamente
seu desempenho,
seus custos e sua
maturidade em IA
com os de
organizagoes
pares ou lideres de
mercado.

Critério de
Verificagao

As parcerias
estratégicas
possuem
indicadores de
desempenho
(KPIs) definidos,
medidos
quantitativamente
e reportados.

Existem
processos e
relatorios formais
de benchmarking
para comparar
custos,
desempenho e
maturidade em |IA
com organizagoes
pares ou lideres
do mercado.

Evidéncia
Minima
Esperada

Comprovante de
filiagcao a
associagoes; atas
de reunides de
grupos de
trabalho com a
presenca de
representantes
da organizagéo.

Evidéncia
Minima
Esperada

Relatérios de
acompanhamento
de parcerias com
analise de KPIs.

Relatorio de
benchmarking;
andlise de
lacunas (gap
analysis) com
base nos
resultados.



Nivel 5: Otimizado

Pratica

5.1 Liderancga de
Iniciativas no
Ecossistema

5.2 Contribuigao
para o
Desenvolvimento
de Politicas
Publicas

Descrigao
Detalhada

A organizagao
assume um papel
de lideranca na
criagcao de
consorcios, no
desenvolvimento
de padrdes
abertos ou na
construgéo de
plataformas
setoriais de IA,
buscando gerar
vantagens
competitivas para
todo o
ecossistema.

A organizagao
colabora
ativamente com
reguladores e o
governo,
fornecendo dados,
insights e
expertise técnica
para subsidiar a
elaboracao de
politicas publicas e
de
regulamentacdes
de IA mais
eficazes e
baseadas em
evidéncias.

Critério de
Verificagao

A organizagao
demonstra
lideranga na
criagao de
consorcios de
grande impacto,
de plataformas
setoriais de IA
ou de padroes
abertos.

A organizacéao é
consultada
formalmente por
orgaos
reguladores ou
governamentais
e participa de
didlogos de alto
nivel sobre
politicas de 1A
baseadas em
evidéncias.

Evidéncia
Minima
Esperada

Atas de
fundagéo de um
consorcio;
publicagédo de
um padrao
aberto liderado
pela
organizagéo.

Registros de
participacdo em
audiéncias
publicas;
convites para
reuniées com
agéncias
governamentais.



Metodologia de Calculo de Maturidade Global -
MMGIA

PARTE I: FUNDAMENTOS DA METODOLOGIA

1. Introducgao

A avaliagao de maturidade em governancga de IA é um processo multidimensional
que requer a integracao de informagdes de cinco dimensdes estratégicas. Este
documento apresenta uma metodologia robusta e flexivel para calcular a
maturidade global de uma organizagéo, permitindo tanto uma visdo consolidada
quanto analises dimensionais especificas.

2. Estrutura de Avaliacao

O MMGIA utiliza a seguinte estrutura hierarquica para a avaliagao:

MATURIDADE GLOBAL (Nivel 0-5)

|— Dimensao 1: Governanga e Arcabouco Regulatorio

| |— Pratica 1.1, 1.2, ... (Nivel 1)

| |— Pratica 2.1, 2.2, ... (Nivel 2)

| L— .. atéNivel5

|— Dimensao 2: Desenvolvimento Tecnoldgico, Pesquisa e Inovacéo
| L— .. (mesma estrutura)

|— Dimensao 3: Segurancga, Confianga e Protecdo da Sociedade
| L— .. (mesma estrutura)

|— Dimensao 4: Educagao, Capacitagao e Cultura Organizacional
| L— ... (mesma estrutura)

L— Dimens&o 5: Cooperagao e Insercdo no Ecossistema

L— ... (mesma estrutura)

Cada dimenséao possui um conjunto de praticas distribuido entre os niveis 1 e 5. A
avaliacdo segue a escala NPLF (Nulo, Parcial, Larga, Total) para cada pratica.




PARTE Il: METODOLOGIA DE CALCULO

Método de Média Ponderada

Descrigao: Calcula-se um score numeérico para cada dimensdo com base na
distribuicdo de praticas por nivel; em seguida, ponderam-se as dimensdes de
acordo com sua importancia estratégica.

Passo 1: Converter NPLF para Escala Numérica

Classificagao NPLF Valor Numérico
Nulo (N) 0
Parcial (P) 1
Larga (L) 2
Total (F) 3

Passo 2: Calcular Score da Pratica
Para cada pratica, o score é simplesmente o valor numérico da classificagdo NPLF.

Passo 3: Calcular Score do Nivel dentro da Dimensao

Score Nivel N = (2 Score das Praticas do Nivel N) / (Numero de Praticas do Nivel N)

Passo 4: Calcular Score da Dimensao

Score Dimensao = (X Score de todos os Niveis) / (Numero Total de Praticas na Dimenséo)

Passo 5: Calcular Score Global com Ponderagao

Score Global = Z (Score Dimensao x Peso Dimensao)



Pesos Padrao:

Dimensao Peso Justificativa

Governanga e Arcabouco Fundamental para conformidade e

o
Regulatério 25% direcionamento estratégico
Desenvolvimento Tecnoldgico, 20% Importante para competitividade, mas nao é pré-
Pesquisa e Inovagao °  requisito

Seguranga, Confianga e Protecédo da

o i ~ . )
Sociedade 25% Critico para protecao de direitos e confianga

Educacao, Capacitacao e Cultura Essencial para sustentabilidade, mas pode ser

15%

Organizacional desenvolvida gradualmente
Cooperacao e Insergédo no 15% Importante para inovagéao e influéncia, mas
Ecossistema ° menos critico inicialmente

Conversao do Score Global para Nivel de Maturidade:

Score Global (0-3) — Nivel de Maturidade (0-5)

0.0a 0.5 — Nivel O (Inexistente)

0.5a1.0 — Nivel 1 (Inicial)

1.0a 1.5 — Nivel 2 (Gerenciado)

1.5a2.0 — Nivel 3 (Definido)

2.0a 2.5 — Nivel 4 (Gerenciado Quantitativamente)

2.5a3.0 — Nivel 5 (Otimizado)

Exemplo de Calculo:

Suponha uma organizagdo com os seguintes scores por dimensao (escala 0-3):

Dimensao Score Peso’ . Contribuicao
(Genérico)

Governancga e Arcabouco Regulatorio 2.0 25% 0.50

Desenvolvimento Tecnoldgico, Pesquisa e 15 20% 0.30

Inovagao



Peso

Dimensao Score (Genérico) Contribuicao
Seguranga, Confianca e Protecdo da Sociedade 2.2 25% 0.55
Educacao, Capacitagéo e Cultura Organizacional 1.8 15% 0.27
Cooperacéo e Insergédo no Ecossistema 1.2 15% 0.18
TOTAL 1.80

Resultado: Score Global = 1.80 — Nivel 3 (Definido)
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